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Aumenta Tus Habilidades

TECNICAS Y PRINCIPIOS DE
CIBERSEGURIDAD

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunion con Relator Incluye
Presencial/Elearning Costo O Diploma y Certificado
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gol Objetivo general

Proveer un entendimiento profundo de las técnicas y principios de
ciberseguridad para proteger sistemas y datos de amenazas y
vulnerabilidades.

@ Objetivos especificos

¢ |dentificar amenazas y vulnerabilidades.
¢ Implementar medidas de proteccion.

e Evaluar la efectividad de las estrategias de ciberseguridad.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincroénicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesory clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que tu interactdan en tiempo dependencias del
decidas. real, en una fecha y cliente.

horario establecido
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Temario del curso:

Médulo 1: Introduccion a la
Ciberseguridad

Principales amenazas y vulnerabilidades

Importancia de la ciberseguridad en
organizaciones

Legislacién y regulaciones en ciberseguridad

Roles y responsabilidades en ciberseguridad

Médulo 2: Criptografia

Fundamentos de la criptografia

Algoritmos de cifrado simétrico y asimétrico
Gestién de claves y certificados digitales
Protocolos de seguridad en redes
Criptografia aplicada a sistemas de

informacion

Médulo 3: Seguridad en Redes

Conceptos de redes y su seguridad

Firewalls y sistemas de deteccién de intrusos
Seguridad en redes inaldmbricas

VPNs y su aplicacién en empresas

Monitoreo de tréfico y analisis de paquetes

Moédulo 4: Seguridad en Aplicaciones
Desarrollo seguro de software
Vulnerabilidades comunes en aplicaciones
Pruebas de penetracién en aplicaciones
Mitigacion de ataques a aplicaciones web

Controles de seguridad para aplicaciones
moviles

y mucho mas...
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Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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