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TECNICAS DE CIBERSEGURIDAD.

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunion con Relator Incluye
Presencial/Elearning Costo O Diploma y Certificado
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gol Objetivo general

2Proveer un conocimiento profundo en técnicas de ciberseguridad para
proteger sistemas y datos.

@ Objetivos especificos

e 3Entender los conceptos basicos de ciberseguridad.
 Identificar y evaluar amenazas cibernéticas.

e Implementar medidas de seguridad efectivas.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincronicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesory clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que tu interactdan en tiempo dependencias del
decidas. real, en una fecha y cliente.

horario establecido
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wAumenta Tus Habilidades

Temario del curso:

1Mddulo 1: Fundamentos De
Ciberseguridad

Aprendizaje esperado: Conocer los principios
basicos de seguridad informética.

- Conceptos bésicos: Introduccién a la
ciberseguridad, sus objetivos y desafios.

- Amenazas y vulnerabilidades: Identificacion
de riesgos en sistemas informaticos.

- Tipos de ataques: Anélisis de diferentes tipos
de ataques cibernéticos.

- Politicas de seguridad: Implementacién de
politicas para mitigar riesgos.

Actividad practica: Estudio de caso sobre un
incidente de seguridad real.

Médulo 2: Criptografia

Aprendizaje esperado: Comprender el uso de
la criptografia en la proteccién de datos.

- Algoritmos criptogréficos: Estudio de
algoritmos de cifrado mas utilizados.

- Criptografia simétrica: Uso y aplicacion de
cifrado simétrico.

- Criptografia asimétrica: Funcionamiento y
ventajas del cifrado asimétrico.

- Firmas digitales: Importancia y aplicacién de
firmas digitales.

Actividad préctica: Simulacién de un sistema
de cifrado.

Médulo 3: Seguridad En Redes
Aprendizaje esperado: Implementar medidas
de seguridad en redes de comunicacion.

- Configuracién de firewalls: Uso de firewalls
para proteger redes.

- Sequridad en redes inaldmbricas: Técnicas
para asegurar redes wifi.

- Deteccién de intrusos: Métodos para
identificar intrusiones en redes.

- VPN y conexiones seguras: Implementacién
de redes privadas virtuales.

Actividad préctica: Configuracién de un
firewall en un entorno simulado.

Mdédulo 4: Gestion De Incidentes
Aprendizaje esperado: Responder
efectivamente a incidentes de seguridad.

- Planificacion de respuesta: Creacién de
planes para manejar incidentes.

- Anédlisis forense: Técnicas para investigar
incidentes post-mortem.

- Recuperacién de desastres: Estrategias para
la recuperacién de sistemas.

- Comunicacién en crisis: Manejo de la
comunicacién durante incidentes.

Actividad préctica: Juego de rol sobre gestion
de una crisis de seguridad.

Médulo 5: Seguridad En Aplicaciones
Aprendizaje esperado: Proteger aplicaciones
contra vulnerabilidades comunes.

- Desarrollo seguro: Principios de
programacién segura.

- Pruebas de penetracion: Evaluacién de la
seguridad de aplicaciones.

- Gestién de parches: Implementacién de
actualizaciones de seguridad.

- Seguridad en aplicaciones web: Proteccién
contra ataques web.

Actividad practica: Pruebas de penetracién en
una aplicacién web simulada.

Moédulo 6: Seguridad En La Nube
Aprendizaje esperado: Asegurar datos y
aplicaciones en entornos de nube.

- Modelos de servicio en la nube:
Comprensioén de Saas, Paas, laaSs.

- Riesgos en la nube: Identificacién de
amenazas especificas de la nube.

- Herramientas de seguridad: Uso de
herramientas para proteger datos en la nube.

y mucho mas...
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Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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