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SEGURIDAD EN LA NUBE

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunioén con Relator Incluye
Presencial/Elearning Costo O Diploma y Certificado
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gol Objetivo general

Proveer a los participantes con los conocimientos y habilidades
necesarios para implementar y gestionar la seguridad en entornos de
nube. Asegurar que comprendan las amenazas y vulnerabilidades
asociadas a la nube. Facilitar el desarrollo de estrategias efectivas para
la mitigacién de riesgos.

@ Objetivos especificos

¢ |dentificar y evaluar amenazas de seguridad en la nube.
Desarrollar politicas de seguridad efectivas para entornos de
nube. Implementar medidas de proteccién y respuesta ante
incidentes de seguridad.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincroénicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesory clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que ti  interactlan en tiempo dependencias del
decidas. real, en una fecha y cliente.

horario establecido
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Temario del curso:

Médulo 1

Fundamentos De La Seguridad En La Nube
Contenidos:

Conceptos basicos de la nube.

Diferencia entre seguridad tradicional y en la
nube.

Principales amenazas en entornos de nube.
Normativas y estandares de seguridad.
Actividad practica: Discusidn sobre casos de
estudio de brechas de seguridad en la nube.

Moédulo 2

Arquitectura Segura En La Nube
Contenidos:

Disefio de arquitecturas seguras.

Control de acceso y autenticacion.
Proteccién de datos en trénsito y en reposo.

Uso de herramientas de gestién de seguridad.

Actividad préctica: Creacién de una

arquitectura segura en un entorno de prueba.

Médulo 3

Gestion De Identidades Y Accesos
Contenidos:

Identificacién de usuarios y roles.
Implementacién de sistemas de control de
acceso.

Autenticacién multifactor.

Gestién de privilegios y derechos de acceso.
Actividad practica: Configuracién de un
sistema de gestién de identidades.

Médulo 4

Seguridad De Aplicaciones En La Nube
Contenidos:

Principios de seguridad en el desarrollo de
aplicaciones.

Revisién y pruebas de seguridad de
aplicaciones.

Proteccién contra amenazas comunes.
Integracion de medidas de seguridad en el
ciclo de vida del software.

Actividad practica: Analisis de
vulnerabilidades en aplicaciones web.

Médulo 5

Cumplimiento Y Normativas

Contenidos:

Regulaciones de privacidad y proteccién de
datos.

Cumplimiento de normativas internacionales.
Auditorias de seguridad en la nube.

Informes y documentacién de cumplimiento.
Actividad practica: Preparacién de un informe
de auditoria de seguridad.

y mucho mas...
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wAumenta Tus Habilidades

Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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