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SEGURIDAD AZURE

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunioén con Relator Incluye
Presencial/Elearning Costo O Diploma y Certificado
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gol Objetivo general

Proveer conocimientos y habilidades necesarias para implementar y
gestionar la seguridad en entornos de Azure de manera efectiva.

@ Objetivos especificos

e Comprender los principios basicos de la seguridad en la nube.
Implementar medidas de seguridad en Azure. Monitorear y
gestionar la seguridad en entornos Azure. Evaluar riesgos y
aplicar controles de seguridad adecuados.

Modalidad

Presentamos todas las modalidades que ofrecemos a nuestros alumnos.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincrénicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesor y clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que td  interactlan en tiempo dependencias del
decidas. real, en una fechay cliente.

horario establecido
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Temario del curso:

Médulo 1
Introduccién a la Seguridad en Azure
Contenidos:

Conceptos basicos de la seguridad en la nube.

El modelo de responsabilidad compartida.
Diferencias entre seguridad en la nube y on-
premise.

Beneficios de adoptar Azure para seguridad.
Actividad practica: Anélisis de casos de
estudio sobre implementaciones de seguridad
en Azure.

Médulo 2

Identidad y Acceso en Azure

Contenidos:

Gestién de identidades en Azure AD.
Autenticacién multifactor.

Politicas de acceso condicional.

Gestién de privilegios y roles.

Actividad practica: Configuracién de politicas
de acceso y autenticacién multifactor.

Médulo 3

Proteccién de Datos en Azure
Contenidos:

Cifrado de datos en transito y en reposo.
Herramientas de proteccién de datos.

Cumplimiento normativo y seguridad de
datos.

Implementacién de Azure Key Vault.
Actividad préctica: Configuracién de cifrado y
uso de Azure Key Vault para proteccién de
datos.

Médulo 4

Seqguridad de la Red en Azure

Contenidos:

Configuracion de redes seguras en Azure.

Uso de Azure Firewall y NSG.

Protecciéon DDoS en Azure.

Implementacién de VPNs y ExpressRoute.
Actividad préctica: Configuracién de reglas de
Firewall y NSG en un entorno de prueba.

Médulo 5

Monitoreo y Respuesta a Incidentes en Azure
Contenidos:

Azure Security Center y su configuracién.
Deteccién de amenazas con Azure Sentinel.
Gestion de incidentes y alertas de seguridad.
Automatizacién de respuestas a incidentes.
Actividad practica: Configuracién de alertas
en Azure Security Center y simulacién de
respuesta a incidentes.

y mucho mas...
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wAumenta Tus Habilidades

Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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