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Modalidad Reunión con Relator Incluye
Presencial/Elearning Costo 0 Diploma y Certificado



Proveer conocimientos y habilidades necesarias para implementar y
gestionar la seguridad en entornos de Azure de manera efectiva.

Comprender los principios básicos de la seguridad en la nube.
Implementar medidas de seguridad en Azure. Monitorear y
gestionar la seguridad en entornos Azure. Evaluar riesgos y
aplicar controles de seguridad adecuados.

  

Presentamos todas las modalidades que ofrecemos a nuestros alumnos.

ONLINE

 Clases asincrónicas,
entregándote la libertad

de estudiar en el
momento y lugar que tú

decidas.

ONLINE EN VIVO

Clases remotas en vivo,
donde profesor y

alumnos se conectan e
interactúan en tiempo
real, en una fecha y
horario establecido

PRESENCIAL

 Asiste físicamente a las
clases, en nuestras

salas o en las propias
dependencias del

cliente.



Temario del curso:

Módulo 1 
Introducción a la Seguridad en Azure
Contenidos:
Conceptos básicos de la seguridad en la nube.
El modelo de responsabilidad compartida.
Diferencias entre seguridad en la nube y on-
premise.
Beneficios de adoptar Azure para seguridad.
Actividad práctica: Análisis de casos de
estudio sobre implementaciones de seguridad
en Azure.

Módulo 2 
Identidad y Acceso en Azure
Contenidos:
Gestión de identidades en Azure AD.
Autenticación multifactor.
Políticas de acceso condicional.
Gestión de privilegios y roles.
Actividad práctica: Configuración de políticas
de acceso y autenticación multifactor.

Módulo 3 
Protección de Datos en Azure
Contenidos:
Cifrado de datos en tránsito y en reposo.
Herramientas de protección de datos.

Cumplimiento normativo y seguridad de
datos.
Implementación de Azure Key Vault.
Actividad práctica: Configuración de cifrado y
uso de Azure Key Vault para protección de
datos.

Módulo 4 
Seguridad de la Red en Azure
Contenidos:
Configuración de redes seguras en Azure.
Uso de Azure Firewall y NSG.
Protección DDoS en Azure.
Implementación de VPNs y ExpressRoute.
Actividad práctica: Configuración de reglas de
Firewall y NSG en un entorno de prueba.

Módulo 5 
Monitoreo y Respuesta a Incidentes en Azure
Contenidos:
Azure Security Center y su configuración.
Detección de amenazas con Azure Sentinel.
Gestión de incidentes y alertas de seguridad.
Automatización de respuestas a incidentes.
Actividad práctica: Configuración de alertas
en Azure Security Center y simulación de
respuesta a incidentes.

y mucho más...
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