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MICROSOFT SECURITY
OPERATION ANALYST
AVANZADO

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunién con Relator Incluye : : : : : : : :
Presencial/Elearning Costo O Diploma y Certificado. « « « «
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gol Objetivo general

Proporcionar a los participantes conocimientos avanzados en la gestién
de operaciones de seguridad de Microsoft para proteger los activos
digitales de la organizacién.

@ Objetivos especificos

e |dentificar y mitigar amenazas de seguridad de manera proactiva.
e Configurar y gestionar herramientas de seguridad de Microsoft.

e Analizar y responder a incidentes de seguridad de manera eficaz.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincroénicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesory clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que tu interactdan en tiempo dependencias del
decidas. real, en una fecha y cliente.

horario establecido
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Temario del curso:

Médulo 1

Introduccién a la Seguridad en Microsoft
Duracién: 4 horas

Contenidos:

Panorama general de la seguridad en
Microsoft.

Principios basicos de seguridad.

Importancia de la proteccién de activos
digitales.

Rol del analista de operaciones de seguridad.
Actividad practica: Configuracién inicial de un
entorno seguro en Microsoft.

Médulo 2

Gestién de Identidades y Accesos
Duracién: 4 horas

Contenidos:

Conceptos de identidad y acceso.
Autenticaciéon multifactor (MFA).

Gestién de privilegios minimos.
Proteccién de identidades empresariales.
Actividad practica: Implementacion de
politicas de acceso seguro para usuarios.

Médulo 3
Proteccion de Datos
Duracién: 4 horas

Contenidos:

Clasificacién y proteccién de datos.

Cifrado de informacién sensible.

Politicas de retenciéon de datos.

Gestion de derechos de informacion (IRM).
Actividad practica: Configuracion de cifrado
de datos con herramientas de Microsoft.

Médulo 4

Monitorizacién y Deteccién de Amenazas
Duracién: 4 horas

Contenidos:

Uso de herramientas de monitorizacion.
Deteccién de anomalias y amenazas.
Creacién de alertas de seguridad.
Importancia de los registros de auditoria.
Actividad practica: Configuracién de alertas
de seguridad y anélisis de registros.

Médulo 5

Respuesta a Incidentes de Seguridad
Duracién: 4 horas

Contenidos:

Proceso de gestién de incidentes.

y mucho mas...
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Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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