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DEV.SEC.OPS

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunion con Relator Incluye
Presencial/Elearning Costo O Diploma y Certificado
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gol Objetivo general

Desarrollar Competencias Para Integrar Practicas De Seguridad En Todo
El Ciclo De Vida Del Desarrollo De Software, Aplicando El Enfoque
DevSecOps En Entornos De Integraciéon Y Entrega Continua.

@ Objetivos especificos

e Comprender Los Principios Y Cultura De DevSecOps Y Su Impacto
En Los Equipos De Desarrollo.

e Aplicar Practicas De Seguridad En Cada Fase Del Ciclo De Vida De
Desarrollo De Software.

¢ Implementar Herramientas De Automatizacion De Seguridad En
Pipelines CI/CD.

¢ |dentificar, Analizar Y Gestionar Vulnerabilidades En Entornos De
Desarrollo Y Produccion.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincroénicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesory clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que td interactdan en tiempo dependencias del ’D’[
— decidas. real, en una fecha y cliente.

horario establecido




Temario del curso:

Médulo 1
Introduccién A DevSecOps Y Cultura De
Seqguridad

Contenidos:

Concepto De DevOps Y Evolucién Hacia
DevSecOps.

Principios De Integracién Continua De
Seqguridad.

Cultura De Seguridad En Equipos Agiles.
Responsabilidades Compartidas En El Ciclo De
Vida.

Actividad Practica: Andlisis De Caso Sobre
Implementacién De Cultura DevSecOps En
Una Organizacién.

Médulo 2
Ciclo De Vida De Desarrollo Seguro (SSDLC)

Contenidos:

Fases Del SSDLC Y Su Integracién En DevOps.
Identificacion De Riesgos Y Amenazas
Tempranas.

Modelado De Amenazas En Proyectos De
Software.

Buenas Practicas De Seguridad Desde El
Disefo.

Actividad Practica: Elaboracion De Un Modelo
De Amenazas Para Un Proyecto Simulado.

Médulo 3
Automatizacién De Seguridad En CI/CD

Contenidos:

Integraciéon De Herramientas De Seguridad En
Pipelines.

Analisis Estatico (SAST) Y Dindmico (DAST).
Escaneo De Dependencias Y Vulnerabilidades.
Buenas Practicas En Integraciéon Continua
Segura.

Actividad Practica: Configuracién De Un
Pipeline Con Herramientas De Seguridad
Integradas.

Médulo 4
Gestién De Contenedores Y Seguridad En La
Nube

Contenidos:

Fundamentos De Contenedores Y
Microservicios.

Riesgos De Seguridad En Contenedores.
Buenas Practicas En Kubernetes Y Docker.
Seguridad En Entornos Cloud.

Actividad Préactica: Identificacién De
Vulnerabilidades En Imadgenes De
Contenedores.

Modulo 5

Gestion De Identidades Y Accesos (IAM)
Contenidos:

Principios De Control De Acceso Y

Autenticacion.

y mucho mas...
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Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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