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Cursos

Aumenta Tus Habilidades

CURSO DE CIBERSEGURIDAD

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunion con Relator Incluye
Presencial/Elearning Costo O Diploma y Certificado
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gol Objetivo general

Proveer a los participantes de herramientas y conocimientos esenciales
para identificar, prevenir y mitigar amenazas cibernéticas.

@ Objetivos especificos

e Comprender los conceptos fundamentales de ciberseguridad.
Identificar y prevenir ataques de phishing. Implementar practicas
seguras para la gestidn de contrasenas. Proteger los datos
personales y corporativos. Desarrollar habilidades para la
deteccién de vulnerabilidades.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincronicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesory clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que tu interactdan en tiempo dependencias del
decidas. real, en una fecha y cliente.

horario establecido
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Temario del curso:

Médulo 1

Phishing

Duracién: 2 horas

Contenidos:

Definicién y tipos de phishing.

Métodos comunes de ataque.

Reconocimiento de correos electrénicos
sospechosos.

Herramientas para la prevencion del phishing.
Actividad préactica: Analisis de ejemplos reales
de phishing y simulacién de deteccién.

Médulo 2

Contrasefias

Duracién: 2 horas

Contenidos:

Importancia de las contrasefas seguras.
Estrategias para crear contrasefas robustas.
Gestores de contrasefas: usos y beneficios.
Autenticacién multifactor: qué es y como
implementarla.

Actividad practica: Creacidén y evaluacion de
contrasefias seguras.

Médulo 3

Proteccién De Datos

Duracién: 2 horas

Contenidos:

Principios basicos de proteccién de datos.

Regulaciones y normativas vigentes.
Técnicas de cifrado de datos.

Medidas de seguridad en almacenamiento y
transmisién de datos.

Actividad practica: Implementacién de
medidas de proteccién en un entorno
simulado.

Médulo 4

Seqguridad En Redes

Duracién: 1 hora

Contenidos:

Conceptos basicos de seguridad en redes.
Protocolos de seguridad y su aplicacién.
Identificaciéon de vulnerabilidades en redes.
Implementacién de firewalls y sistemas de
deteccién de intrusiones.

Actividad practica: Configuracién basica de un
firewall en un entorno controlado.

Médulo 5

Evaluacién Y Mejora Continua

Duracién: 1 hora

Contenidos:

Evaluacién de riesgos cibernéticos.
Auditorias de seguridad y su importancia.
Planificacién de la respuesta a incidentes.
Mejora continua en la seguridad cibernética.
Actividad practica: Simulacién de una
auditoria de seguridad y propuesta de
mejoras.

y mucho mas...
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Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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