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CURSO DE CIBERSEGURIDAD Y
NIST CONTROLS

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunion con Relator Incluye
Presencial/Elearning Costo O Diploma y Certificado
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gol Objetivo general

Este curso tiene como objetivo proporcionar una comprensién profunda
de la ciberseguridad y los controles NIST, capacitando a los participantes
para implementar practicas seguras y efectivas en sus entornos
laborales.

@ Objetivos especificos

e Comprender los principios fundamentales de ciberseguridad.
e Implementar controles NIST en diferentes entornos.

e Evaluar y minimizar riesgos de seguridad en sistemas.

°) = >
18 JeKSAch
G BT Gg

ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincroénicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesory clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que ti  interactlan en tiempo dependencias del
decidas. real, en una fecha y cliente.

horario establecido
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Temario del curso:

Modulo 1: Introducciéon A La
Ciberseguridad

1. Conceptos basicos de ciberseguridad
2. Historia de la ciberseguridad

3. Importancia de la ciberseguridad

4. Amenazas comunes en ciberseguridad
5. Principales actores en ciberseguridad

Modulo 2: Normas Y Estandares De
Seguridad

1. Introduccién a los estandares de seguridad
2. Normas ISO relacionadas

3. Marco de ciberseguridad NIST

4. Cumplimiento y regulaciones

5. Mejores practicas en la industria

Modulo 3: Identificaciéon De Activos Y
Amenazas

1. Identificacién y clasificacién de activos
2. Evaluacion de vulnerabilidades

3. Analisis de amenazas

4, Gestion de riesgos

5. Técnicas de mitigacién

Modulo 4: Protecciéon De Datos Y
Privacidad

1. Proteccidén de datos personales

2. Cifrado y criptografia

3. Politicas de privacidad

4, Implementacién de controles de acceso

5. Salvaguardias técnicas y administrativas

Modulo 5: Detecciéon Y Respuesta A
Incidentes

. Monitoreo de seguridad

2. Deteccidn de intrusiones

3. Planificacién de respuesta a incidentes
4. Recuperacién de desastres

5. Andlisis forense
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Modulo 6: Gestion De Riesgos Y
Evaluacion

. Identificacion de riesgos

. Evaluacién de impacto

. Métodos de mitigacion de riesgos

. Monitoreo continuo de riesgos

. Revisién y actualizacién de controles
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Modulo 7: Auditoria Y Cumplimiento De
Seguridad

. Planificacion de auditorias

. Realizacién de auditorias de seguridad

. Documentacién y reporte de hallazgos

. Remediacion de vulnerabilidades

. Mantener el cumplimiento de regulaciones
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Modulo 8: Futuro De La Ciberseguridad
1. Tendencias emergentes en ciberseguridad
2. Innovacién tecnoldgica

y mucho mas...
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wAumenta Tus Habilidades

Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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