
CIBERSEGURIDAD Y PREVENCIÓN
DE RIESGOS DIGITALES

   Impartido por:   Capacitaciones GoCursos Spa

Modalidad Reunión con Relator Incluye
Presencial/Elearning Costo 0 Diploma y Certificado



Desarrollar competencias para identificar, prevenir y gestionar riesgos
digitales, promoviendo prácticas seguras en el uso de dispositivos,
sistemas, información y herramientas digitales.

Reconocer las principales amenazas y riesgos asociados al uso de
tecnologías y servicios digitales.

Aplicar buenas prácticas de protección de información,
contraseñas, dispositivos y cuentas digitales.

Fortalecer la capacidad para identificar situaciones de riesgo y
actuar adecuadamente frente a incidentes de seguridad digital.

  

Presentamos todas las modalidades que ofrecemos a nuestros alumnos.

ONLINE

 Clases asincrónicas,
entregándote la libertad

de estudiar en el
momento y lugar que tú

decidas.

ONLINE EN VIVO

Clases remotas en vivo,
donde profesor y

alumnos se conectan e
interactúan en tiempo
real, en una fecha y
horario establecido

PRESENCIAL

 Asiste físicamente a las
clases, en nuestras

salas o en las propias
dependencias del

cliente.



Temario del curso:

Módulo 1 
Fundamentos de Ciberseguridad y Riesgos
Digitales
Contenidos:
Conceptos básicos de ciberseguridad.
Importancia de la seguridad digital en el
entorno laboral y personal.
Principales riesgos y amenazas digitales.
Responsabilidad del usuario en la protección
de la información.
Actividad Práctica: Identificación de riesgos
digitales presentes en situaciones cotidianas.

Módulo 2 
Amenazas y Ataques Digitales
Contenidos:
Tipos de malware y códigos maliciosos.
Phishing, smishing y otras técnicas de
engaño.
Robo de información y suplantación de
identidad.
Señales de alerta frente a posibles ataques.
Actividad Práctica: Análisis de ejemplos de
mensajes y situaciones sospechosas para
identificar posibles amenazas.

Módulo 3 
Protección de Contraseñas y Cuentas
Contenidos:
Creación y gestión de contraseñas seguras.
Autenticación y verificación de identidad.
Protección de cuentas personales y
corporativas.
Riesgos asociados a compartir credenciales.

Actividad Práctica: Evaluación de prácticas de
seguridad y elaboración de una estrategia
para proteger cuentas digitales.

Módulo 4 
Seguridad de Dispositivos y Redes
Contenidos:
Protección de computadores, teléfonos y otros
dispositivos.
Actualizaciones y configuraciones de
seguridad.
Riesgos de redes Wi-Fi públicas y privadas.
Navegación segura y uso responsable de
dispositivos.
Actividad Práctica: Identificación de
vulnerabilidades y aplicación de medidas
básicas de protección en dispositivos.

Módulo 5 
Protección de la Información y Privacidad
Digital
Contenidos:
Tipos de información sensible y confidencial.
Buenas prácticas para almacenar y compartir
información.
Privacidad y exposición de datos en Internet.
Prevención de pérdida, filtración y uso
indebido de información.
Actividad Práctica: Análisis de un caso de
exposición de información y definición de
medidas preventivas.

Módulo 6 
Prevención y Respuesta ante Incidentes de
Ciberseguridad
Contenidos:
Identificación de incidentes de seguridad
digital.
Acciones inmediatas frente a un incidente.

y mucho más...
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