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CIBERSEGURIDAD AVANZADA Y
CUMPLIMIENTO LEGAL: LEY
MARCO Y PROTECCION DE
DATOS

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunion con Relator Incluye
Presencial/Elearning Costo O Diploma y Certificado
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gol Objetivo general

Comprender los principios avanzados de ciberseguridad y su relacién con
el cumplimiento legal y la proteccién de datos, para aplicar estos
conocimientos en la gestién de riesgos y la creacién de estrategias
efectivas de seguridad.

@ Objetivos especificos

» Analizar las leyes y regulaciones vigentes en proteccién de datos.
e Evaluar riesgos de seguridad en entornos digitales.

e Implementar estrategias de ciberseguridad para el cumplimiento
legal.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincronicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesor y clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que ti  interactlan en tiempo dependencias del
decidas. real, en una fecha y cliente.

horario establecido
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Temario del curso:

Moédulo 1: Fundamentos de
Ciberseguridad

Qué es la ciberseguridad y por qué es critica
hoy.

Principales amenazas y tipos de ataques
cibernéticos.

Principios basicos: confidencialidad,
integridad y disponibilidad (CIA).

Brechas comunes en empresas e
instituciones.

Conceptos clave: amenazas, vulnerabilidades,
ataques y riesgos.

Tipos de ciberataques més comunes
(phishing, ransomware, DDoS, ingenieria
social, etc.).

Elementos de una estrategia de
Ciberseguridad.

Principios de confidencialidad, integridad y
disponibilidad (CIA).

Médulo 2: Ley Marco de Ciberseguridad
(Chile)

Contexto y necesidad de una Ley Marco.
Objetivos y alcances de la Ley 21.663.
Autoridades competentes: CSIRT Nacional,
Agencia Nacional de Ciberseguridad.
Obligaciones para instituciones publicas y
privadas.

Gestion de incidentes y reportabilidad
obligatoria.

Sanciones vy fiscalizacion.

Médulo 3: Protecciéon de Datos
Personales

Principios fundamentales de proteccién de
datos.

Diferencias entre datos personales y datos
sensibles.

Derechos de los titulares de datos.
Deberes del responsable del tratamiento.
Rol del encargado de proteccién de datos
(DPO).

Médulo 4: Marco normativo nacional e
internacional

Relacién entre la Ley Marco de Ciberseguridad
y la Ley 19.628 sobre proteccién de datos.
Tendencias y buenas practicas
internacionales (GDPR, I1SO 27001, NIST).
Proyecto de nueva ley de datos personales en
Chile.

Convenios y marcos de cooperacién
internacionales en ciberseguridad.

Modulo 5: Gestion de Riesgos y
Controles en Ciberseguridad
Identificacion y analisis de riesgos
cibernéticos.

Evaluacién de impacto y priorizacién.
Controles técnicos, administrativos vy fisicos.
Planes de continuidad operativa y
recuperacién ante incidentes.

Modulo 6: Respuesta a Incidentes y
Cultura Organizacional

Ciclo de respuesta a incidentes: deteccién,
contencioén, erradicacién, recuperacién y
aprendizaje.

Ejemplos reales de ciberincidentes.
Cultura organizacional en ciberseguridad.
Capacitacién y concienciacién de usuarios.

Mddulo 7: Taller Practico y Resolucién de
Casos

Andlisis de incidentes y brechas de datos.
Simulacién de respuesta a un ciberataque.
Evaluacién de cumplimiento legal y técnico.

y mucho mas...
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Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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