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gol Objetivo general

El objetivo general del curso es proporcionar a los alumnos un
conocimiento profundo de la ciberseguridad y la gestién de la seguridad
de la informacién conforme a la norma ISO 27001, preparandolos para
tomar roles de liderazgo en la proteccién de datos y activos digitales.

@ Objetivos especificos

e Comprender los principios y practicas de la ciberseguridad.

e Implementar un sistema de gestién de la seguridad de la
informacién basado en ISO 27001.

e Desarrollar habilidades para identificar y mitigar riesgos de
seqguridad digital.
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincrénicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesory clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que td interactdan en tiempo dependencias del
decidas. real, en una fecha y cliente.

horario establecido
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Temario del curso:

Médulo 1: Introduccidn a la
Ciberseguridad

- Conceptos basicos de ciberseguridad.

- Historia y evolucién de la ciberseguridad.
- Principales amenazas y vulnerabilidades.
- Etica y leyes en ciberseguridad.

- Importancia de la ciberseguridad en el
mundo actual.

Mdédulo 2: Gestion de la Seguridad de la
Informacién

- Fundamentos de la gestién de la seguridad.

- Politicas y procedimientos de seguridad.
- Evaluacién de riesgos y controles.

- Implementacién de un SGSI.

- Monitoreo y mejora continua del SGSI.

Médulo 3: ISO 27001: Introduccién y
Contexto

- Historia y estructura de ISO 27001.

- Principios clave de la norma.

- Requisitos de la certificacién.

- Beneficios de implementar 1ISO 27001.
- Contexto organizacional y partes
interesadas.

Moédulo 4: Evaluacion de Riesgos de
Seguridad
- Metodologias de evaluacién de riesgos.

- Identificacién y anélisis de riesgos.

- Evaluacién de impacto y probabilidad.
- Seleccién de controles de seguridad.
- Documentacién y reporte de riesgos.

Moédulo 5: Controles de Seguridad y
Mejores Practicas

- Tipos de controles de seguridad.

- Implementacién de controles técnicos.
- Controles fisicos y administrativos.

- Mejores précticas de seguridad.

- Auditoria de controles de seguridad.

Mddulo 6: Respuesta a Incidentes de
Seguridad

- Identificacién y clasificacién de incidentes.
- Procedimientos de respuesta a incidentes.
- Herramientas de gestién de incidentes.

- Comunicacién y reporte de incidentes.

- Lecciones aprendidas y mejora post-
incidente.

Mdédulo 7: Preparaciéon para la
Certificaciéon 1SO 27001

- Proceso de certificacién ISO 27001.

- Preparacion para la auditoria interna.

y mucho mas...
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wAumenta Tus Habilidades

Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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