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El objetivo general del curso es proporcionar a los alumnos un
conocimiento profundo de la ciberseguridad y la gestión de la seguridad
de la información conforme a la norma ISO 27001, preparándolos para
tomar roles de liderazgo en la protección de datos y activos digitales.

Comprender los principios y prácticas de la ciberseguridad.

Implementar un sistema de gestión de la seguridad de la
información basado en ISO 27001.

Desarrollar habilidades para identificar y mitigar riesgos de
seguridad digital.

  

Presentamos todas las modalidades que ofrecemos a nuestros alumnos.

ONLINE

 Clases asincrónicas,
entregándote la libertad

de estudiar en el
momento y lugar que tú

decidas.

ONLINE EN VIVO

Clases remotas en vivo,
donde profesor y

alumnos se conectan e
interactúan en tiempo
real, en una fecha y
horario establecido

PRESENCIAL

 Asiste físicamente a las
clases, en nuestras

salas o en las propias
dependencias del

cliente.



Temario del curso:

Módulo 1: Introducción a la
Ciberseguridad 
- Conceptos básicos de ciberseguridad.
- Historia y evolución de la ciberseguridad.
- Principales amenazas y vulnerabilidades.
- Ética y leyes en ciberseguridad.
- Importancia de la ciberseguridad en el
mundo actual.

Módulo 2: Gestión de la Seguridad de la
Información 
- Fundamentos de la gestión de la seguridad.
- Políticas y procedimientos de seguridad.
- Evaluación de riesgos y controles.
- Implementación de un SGSI.
- Monitoreo y mejora continua del SGSI.

Módulo 3: ISO 27001: Introducción y
Contexto 
- Historia y estructura de ISO 27001.
- Principios clave de la norma.
- Requisitos de la certificación.
- Beneficios de implementar ISO 27001.
- Contexto organizacional y partes
interesadas.

Módulo 4: Evaluación de Riesgos de
Seguridad 
- Metodologías de evaluación de riesgos.

- Identificación y análisis de riesgos.
- Evaluación de impacto y probabilidad.
- Selección de controles de seguridad.
- Documentación y reporte de riesgos.

Módulo 5: Controles de Seguridad y
Mejores Prácticas 
- Tipos de controles de seguridad.
- Implementación de controles técnicos.
- Controles físicos y administrativos.
- Mejores prácticas de seguridad.
- Auditoría de controles de seguridad.

Módulo 6: Respuesta a Incidentes de
Seguridad 
- Identificación y clasificación de incidentes.
- Procedimientos de respuesta a incidentes.
- Herramientas de gestión de incidentes.
- Comunicación y reporte de incidentes.
- Lecciones aprendidas y mejora post-
incidente.

Módulo 7: Preparación para la
Certificación ISO 27001 
- Proceso de certificación ISO 27001.
- Preparación para la auditoría interna.

y mucho más...
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